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С развитием глобальной сети и ростом количества данных, которые необходимо хра-
нить, обрабатывать и передавать возникла необходимость выполнения уже существующих 
задач – бизнеса, науки и других – на новом уровне. Основным проблемой стал разрыв воз-
можностей отдельной организации или физического лица самостоятельно содержать и мас-
штабировать информационную и (или) вычислительную инфраструктуру и соответствующих 
потребностей. По этой причине происходит эволюция традиционной клиент-серверной мо-
дели – появляются облачные вычисления. По сути, они не являются новой технологией, а 
только методом предоставления необходимых вычислительных ресурсов. Тем не менее, они 
позволили в значительной степени снизить транзакционные, а в некоторых случаях и транс-
формационные издержки существующих на различном уровне экономических процессов [1]. 
При этом использование облачных вычислений не лишено недостатков, которые нужно учи-
тывать. 
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Целью настоящей работы является анализ существующих моделей предоставления 
услуг с использованием облачных вычислений, а также анализ связанных с этих рисков.  
Выделим и опишем модели облачных служб по уровням (рис. 1): 
1. Инфраструктура как сервис (Infrastructure as a Service – IaaS). На данном уровне 
находятся непосредственно аппаратный комплекс, основа облака – диски, сетевые устрой-
ства, сервера и т. д. Инфраструктура предоставляет пользователю возможность управлять 
ресурсами хранения и обработки данных, сетями и другими вычислительными ресурсами. 
Взаимодействие с IaaS не предполагает управления базовой инфраструктурой. Примером 
инфраструктуры может служить IBM Cloud. 
2. Платформа как сервис (Platform as a Service – PaaS). Данный уровень является про-
межуточным, здесь находится инфраструктура приложений. С помощью PaaS можно развер-
нуть в облаке непосредственно их самих, используя поддерживаемые поставщиком инстру-
ментальные средства, а также языки программирования. На данном уровне нет возможности 
управления инфраструктурой, а лишь развернутыми приложениями, а также, в определенных 
пределах конфигурациями среды хостинга приложений. Примером платформы может слу-
жить Amazon Elastic Compute Cloud (EC2).  
3. Программное обеспечение как услуга (Software as a Service – SaaS). Данный уровень 
является верхним. Выполняющиеся в нем приложения предоставляются по требованию 
пользователя. Он может получить доступ к необходимым приложениям посредством различ-
ных устройств. Управление физической инфраструктурой облака осуществляется провайде-
ром. Примерами SaaS могут служить почтовый сервис mail.ru, и другие.  
 
 
Рис. 1. Уровни облачных вычислений [2] 
Так же стоит упомянуть следующие сервисы: коммуникации как услуга (Com-aaS), об-
лачное хранилище данных, рабочее место как услуга (WaaS), антивирусное облако, распо-
знавание (когнетивность) как сервис – Cognition-as-a-Service (CaaS) [3].  
Рассмотрим последний более подробно. Данный сервис становится популярным в ин-
теллектуальных системах (ИС), архитектура которых включает в себя базу знаний. Для со-
здания ИС не в полной мере подходят ранее описанные технологии облачных вычислений. 
Причиной является то, что средства создания ИС, зачастую, сами являются таковыми. Сле-
довательно, их использование должно поддерживаться средой. CaaS делает каждое прило-
жение «умным», машинный код становится доступным для пользователя. Они – приложения 
– смогут взаимодействовать с пользователем как виртуальные ассистенты. 
Использование облачных вычислений несет в себе не только преимущества, но и риски. 
Обеспечение конфиденциальности и безопасности данных является важнейшей задачей по-
ставщика услуг. Убытки или иной ущерб от использования организацией облачных сред 
оценивается как величина информационного риска в системе облачных вычислений [4]. Рас-
смотрим подробнее возможные угрозы безопасности и целостности данных в облаке: 
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1. Риски, связанные с перемещением традиционных серверов в облачную среду.  
2. Динамичность виртуальных машин.  
3. Внутренняя уязвимость виртуальной среды.  
4. Обеспечение защиты бездействующих виртуальных машин.  
5. Разграничение сети и защита периметра.  
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Введение 
Подводная робототехника является одной из новейших областей науки и техники. Раз-
витие автоматических подводных аппаратов может избавить людей от риска, которому они 
могут подвергнуться при работе под водой, а также помочь в изучении и освоении подводно-
го мира. 
